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ATO NORMATIVO N° 001 DE 16 DE MAIO DE 2025

Alvaro Martins Rodrigues, Diretor-Presidente em Exercicio do Instituto de
Previdencia Social dos Funcionarios Municipais de Rio Brilhante- PREVBRILHANTE,
conforme previsdo da RESOLUCAO N° 007, de 29 de margo de 2022, que “Institui a Politica de
Seguranga da Informacao do Instituto de Previdéncia Social dos Funcionarios Municipais
de RioBrilhante

— PREVBRILHANTE, Resolve disciplinar a revisdo da POLITICA DE SEGURANCA DA
INFORMACAO do PREVBRILHANTE, conforme segue:

Alvaro Martins Rodrigues
Diretor Presidente em Exercicio do PREVBRILHANTE

ANEXO |
Revisdo Maio de 2025

POLITICA DE SEGURANCA DA INFORMACAOQ DO INSTITUTO DE PREVIDENCIA
SOCIAL DOS FUNCIONARIOS MUNICIPAIS DE RIO BRILHANTE,

ESTADO DO MATO GROSSO DO SUL — PREVBRILHANTE

1. INTRODUCAO
1.1 O Instituto de Previdéncia Social dos Funcionarios Municipais de Rio Brilhante, Estado
do Mato Grosso do Sul — PREVBRILHANTE possui o compromissode resguardar e proteger

os dados sejam eles pessoais ou hao- que estao sob sua guarda.

1.2 Todo e qualquer servidor, usuario ou terceiro contratado que utilize de recursos
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computadorizados do PREVBRILHANTE, ou que detenha o banco de dados do
PREVBRILHANTE em seus programas, tem a responsabilidade de proteger a seguranca e

a integridade das informacdes e dos equipamentos de informatica.

1.3 A violacéo desta politica de seguranca é qualquer ato que:

a) exponha o PREVBRILHANTE a uma perda monetéria efetiva ou potencial por meio do
comprometimento da seguranca dos dados e/ou informacdes ou ainda da perda de
equipamento;

b) envolva a revelacdo de dados confidenciais, direitos autorais, negocia¢cdes, patentes ou
uso ndo autorizado de dados corporativos governamentais;

c) envolva o uso de dados para propdésitos ilicitos, que venham a incluir a violagdo de

qualquer Lei, regulamento ou qualquer outro dispositivo governamental.

2. OBJETIVO DA POLITICA DE SEGURANCA DA INFORMACAO DO
PREVBRILHANTE

2.1 A Politica de Seguranga da Informacdo do PREVBRILHANTE contém as diretrizes
gerais a fim de mitigar eventuais riscos e danos relacionados a ameacas interna e externa,
deliberada ou acidentais e aplica-se a todos os servidores publicos, conselheiros,
prestadores de servicos, usuarios, segurados, sistemas e servi¢cos, incluindo trabalhos
executados externamente ou por terceiros, que utilizem o ambiente de processamento do
PREVBRILHANTE, ou acesso as informacdes pertencentes ao PREVBRILHANTE.

2.2 E dever de todos os servidores do PREVBRILHANTE considerar a informag¢&o como
sendo um bem da entidade, um dos recursos criticos para a realizacdo das atividades, que
possui grande valor e deve ser sempre tratada profissionalmente.

2.3 Para os efeitos e aplicactes, sdo adotadas as seguintes definicbes técnicas:

a) ameaca: evento que tem potencial em si préprio para comprometer os objetivos do
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PREVBRILHANTE, seja trazendo danos diretos aos ativos ou prejuizos indiretos decorrentes
de situacgOes inesperadas;

b) informacao: conjunto de dados, textos, imagens, métodos, sistemas ou quaisquer formas
de representacao dotadas de significado em determinado contexto, independentemente do
suporte em que resida ou da forma pela qual seja veiculado;

c) hardware: Componente ou conjunto de componentes fisicos de um computador ou de
seus periféricos;

d) software: Conjunto dos componentes que ndo fazem parte do equipamento fisico
propriamente dito e que incluem as instrucbes e programas, bem como os dados a eles
associados, empregados durante a utilizacdo do sistema;

e) internet: Conjunto de computadores interligados em uma rede de abrangéncia mundial,
que se comunicam utilizando o protocolo TCP/IP;

f) intranet: Conjunto de computadores e outros equipamentos de uma instituicdo que
formam uma rede utilizando o protocolo TCP/IP e séo ligados a Internet usualmente através
de um sistema de protecdo (Firewall); sendo que dispbée o PREVBRILHANTE de servidor

e o sistema de protecéo (Firewall);

g) correio eletrénico (e-mail): Servico que possibilita a troca assincrona e ubiqua de
mensagens através de recursos da Internet;

h) site: Conjunto de documentos apresentados ou disponibilizados na rede mundial (web)
por um individuo, empresa ou instituicdo, que pode ser acessado em um endereco especifico
da rede Internet (URL — Uniform Resource Locator), podendo sersubdividido em paginas
com enderecos especificos e proprios;

i) download: Obtencdo de copia, em maquina local, de um arquivo originalmente
armazenado em maguina remota ou em rede;

}) upload: Armazenamento de Arquivos em Servicos de Nuvem;

k) administradores: Técnicos de Manutencdo e Suporte do setor de Informatica
responsavel pelos Sistemas e pela Rede. Acesso especial dos administradores a senhas,
informacgdes ou outros privilégios sé podera ser usado com a finalidade de manutencao
corretiva e/ou preventiva dos equipamentos e somente dentro dos limites necessarios para
execucdo das atividades necessarias. Qualquer informacdo obtida por meio de direitos

especiais e privilégios deve ser tratada como privativa e confidencial pelos administradores
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da rede, sendo que estes poderdo responder administrativamente por qualquer uso indevido
de senhas ou informacdes dos usuarios;

[) usuério: utilizador do equipamento de informética que fara uso do mesmo para
realizacdo de suas tarefas e atribuicoes;

m) dados pessoais: todo e qualquer dado relacionado a pessoa natural identificada ou
identificavel (definicdo trazida pela Lei Geral de Protecdo de Dados Pessoais (LGPD) Lei
n°13.709 de 14/08/2018;

n) backup: Copia de Seguranca dos sistemas e arquivos para recuperacdo em casos de
desastres. Essas coOpias deverdo estar em ambiente interno e externo corretamente
armazenadas e protegidas,sendo de responsabilidade da empresa contratada a guarda,

armazenamento, com informagdes protegidas por sigilo fiscal.

3. CLASSIFICACAO DA INFORMACAO

3.1 E de responsabilidade da Diretoria Executiva do PREVBRILHANTE estabelecer critérios
relativos ao nivel de confidencialidade da informacéao (relatérios e/ou midias), de acordo com
a tabela abaixo:

a) publica;

b) interna;

c) confidencial;

d) restrita.

3.2 Conceitos:

3.2.1 Informacdo Publica: E toda informac&o que pode ser acessada por servidores da
entidade, usuarios, fornecedores, prestadores de servigos e publico em geral.

3.2.2 Informacdo interna: E toda informacdo que s6 pode ser acessada por servidores
do PREVBRILHANTE. Séo informacfes que possuem um grau de confidencialidade que

pode comprometer a imagem da entidade.

3.2.3 Informacédo confidencial: E toda informac&o que pode ser acessada por servidores
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e parceiros e parceiros da entidade. A divulgacdo ndo autorizada dessa informacao pode
causar impacto (financeiro, de imagem ou operacional) ao servi¢o da entidade ou ao negécio

do parceiro.

3.2.4 Informacdo restrita: E toda informacdo que pode ser acessada apenas por
servidores da entidade, explicitamente indicado pelo nome. A divulgacdo ndo autorizada
dessa informacdo pode causar sérios danos a entidade e/ou comprometer a estratégia da

organizagao.

3.3 Os dirigentes da Unidade Gestora deverao orientar seus subordinados a nao circularem
informacd@es e/ou midias consideradas confidenciais e/ou restritas, como também nao deixar
relatorios nas impressoras e midias locais de facil acesso, tendo sempre em mente o
conceito de “mesa limpa”, ou seja, ao terminar o trabalho, ndo deixar nenhum relatério e/ou

midia confidencial e/ou restrito sobre suas mesas.

4. DADOS PESSOAIS DOS SEGURADOS DO PREVBRILHANTE

4.1 O PREVBRILHANTE se compromete em ndo acumular ou manter intencionalmente

dados pessoais de servidores, além daqueles relevantes na conducao de suas atividades.

4.2 Todos os dados pessoais de servidores e segurados serdo considerados dados
essenciais. Dados pessoais dos segurados sob a responsabilidade do PREVBRILHANTE

nao serdo usados para fins diferentes daqueles para os quais foram coletados.
4.3 Dados pessoais de segurados nao serao transferidos para terceiros, exceto quando
exigido pelo exercicio da atividade da instituicdo e desde que tais terceiros mantenham a
confidencialidade dos referidos dados, incluindo-se, neste caso, a lista de enderecos
eletronicos (e-mails) usados pelos servidores do PREVBRILHANTE.

5. PROGRAMAS ILEGAIS

5.1 Alinstalacdo de softwares somente podera ser realizada pelos administradores da rede
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e dos equipamentos, seguindo os requisitos técnicos de seguranca, e em nenhuma hipétese
podera ser instalado pelos usuérios dos equipamentos.

5.2 Caberé ainda aos administradores, a manutencao preventiva e corretiva nos hardwares
dos equipamentos. Periodicamente, devera ser feito verificacbes nos dados dos servidores

e/ou nos computadores dos servidores, visando garantir acorreta aplicacdo desta diretriz.

6. PERMISSOES E SENHAS

6.1 Quando da necessidade de cadastramento de um novo servidor para a utilizacéo
dos sistemas ou equipamentos de informéatica do PREVBRILHANTE, esta necessidade
devera ser comunicada pela Diretoria Executiva ao técnico de informética e a empresa
responsavel pelos softwares de gestdo publica que sera utilizado, por meio de comando
interno, chamado ou e-mail, informando a que tipo de rotinas e programas o novo servidor
terd direito de acesso e quais serao restritos.

6.2 E de responsabilidade de cada usuario a memorizacio de sua propria senha, bem
como a protecao e a guarda dos dispositivos de identificagdo que Ihe forem designados. As
senhas ndo devem ser anotadas em papel ou armazenadas em arquivos eletrénicos (Word,
Excel, etc.) sem o uso de criptografia.

6.3 O (a) responsavel legal do PrevBrilhante informatica fara o recadastramento e
informar& ao novo servidor qual serd asua primeira senha, a qual devera, obrigatoriamente,
ser alterada a cada 45 (quarenta e cinco) dias.

6.4 Por seguranca, a informética recomenda que as senhas tenham sempre um minimo
de 8 (oito) caracteres alfanuméricos, caracteres especiais e diferenciacdo de letras
maiusculas e minusculas.

6.5 Todos os servidores responsaveis pela aprovacdo eletronica de documentos
(emepnhos, ordem de pagamento, pedidos de compra, licitacdes, etc.) deverdo comunicar
previamente caso haja substituto quando de sua auséncia do PREVBRILHANTE, para que
as permissfes possam ser alteradas (delegadas a outro servidor).

6.6 Nos software de gestao publica utilizados pelo PREVBRILHANTE, o servidor de cada
area (folha de pagamento, e-social, compras, patrimonio e contabilidade) éresponsavel por
toda e qualquer informacéao inserida e/ou alterada.

6.7 Cabe ao (a) representante legal do PrevBrilhante a liberacdao de
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novas permissdes por usuario com definicdo das permissdes para somente
consulta, alteragdo, inclusao, exclusdao entre outros, conforme a
solicitacao.

6.8 Sempre que 0 usuario se ausentar de sua estacdo de trabalho, devera deixa-la

bloqueada ou encerrar sua sesséao.

7. RECURSOS, EQUIPAMENTOS E ACESSO

7.1 O PREVBRILHANTE possui duas estruturas tecnolégicas distintas:

a) Sistemas de informagdes e programas mantidos em nuvem, em solucdo de sistema de
gestao integrado- ERP( Enterprise Resource Planning, conhecido como SaaS Software as
a Service) que reine numa Unica solugdo as informagfes gerenciais dos setores tais como
contabilidade, financas, folha de pagamento, compras, sendo de responsabilidade da
empresa contratada pela guarda, armazenamento, seguranca e integridade das
informacgdes: servidor virtual em execugdo em um ambiente de computagcdo em nuvem que
podem ser acessados através de qualquer navegador web, sob demanda por diversos
usuarios previamente autorizados e com funcdes que possam ser limitadas por seu
administrador, capaz de fornecer seguranca, capacidade de processamento, confiabilidade,
flexibilidade e acessibilidade, com elasticidade virtual infinita de armazenamento de acordo
com a demanda;

b) computadores, impressoras e demais equipamentos de informéatica correlatos ficam na
sede do PREVBRILHANTE e funcionam como terminais de processamento, no qual os
arquivos gerados sao armazenados no servidor descrito no item a.

7.2 O PREVBRILHANTE dispde ainda de um arquivo deslizante, fabricado em chapa de
aco e elementos em aluminio, sendo solu¢cbes para guarde e armazenagem de documentos
em caixas e pastas, haja vista o grande volume de pasta funcional oriundos dos servidores
gue vao se aposentando, além de toda documentacdo impressa dos ultimos 05 (cinco) anos.
Este arquivo tem acesso controlado pelo Diretor Secretario e de beneficios do
PREVBRILHANTE que € responsavel pela liberacdo e acesso dos servidores que
necessitam.

7.3 O acesso aos software de gestdo publica em nuvem restringem-se aos servidores
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lotados no PREVBRILHANTE, a empresa contratada que fornece os software de gestao
publica utilizados pelo PREVBRILHANTE e ao técnico de informética contratado pelo
PREVBRILHANTE, se necessério.

7.4 Nos computadores utilizados pelos servidores do PREVBRILHANTE é
expressamente proibido o0 armazenamento de informacdes que ndo sejam de interesse do
PREVBRILHANTE no servidor em nuvem, ficando o usuario ciente que o armazenamento
de informacdes particulares em seu terminal € de sua responsabilidade é qualquer violagédo
ou prejuizo causado por elas poderdo ensejar nas sancoées, inclusive penais, constantes no
Termo de Compromisso e responsabilidade de usuario (anexo Il) previamente assinado.
7.5 Quantos aos sistemas locais utilizados, o acesso de cada servidor ocorre através de
usuario e senha, pessoais e intransferiveis, criando assim uma rotina segura para os dados
gue podem ser auditados.

7.6 E de obrigacdo dos servidores rever periodicamente todos os compartilhamentos
existentes em suas estacdes de trabalho e garantir que dados considerados confidenciais

e/ou restritos nao estejam disponiveis a acessos indevidos.

8. COPIA DE SEGURANCA (BACKUP) DOS SOFTWARE DE
GESTAO PUBLICA E REDE DE ARQUIVOS

8.1 As copias de seguranca dos sistemas de software de gestdo publica utilizados pelo
PREVBRILHANTE séo de responsabilidade exclusiva da empresa contratada através das
chave de acesso, a quem compete manter rotinas automatizadas de backups (cépias de
seguranca) que permitem recuperar totalmente as informacdes no caso de alguma anomalia

no seu funcionamento ou falha de seguranca por algu,m outro meio.

8.2 O sistema de backup sera realizado em nuvem, uma vez que o mesmo € um modelo

de backup que se destaca pela reducéo de custos, seguranca e velocidade.

8.3 Ele é feito com ligacédo direta entre o terminal original e um espaco virtual em nuvem,
realizando a cépia, armazenando e fazendo o gerenciamento dos dados diretamente na

nuvem.

8.4 Por meio deste modelo de backup, o PREVBRILHANTE contatara a empresa
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especializada para a manutencdo de sistemas, conforme item 8.5, que se responsabilizara
pelos procedimentos e desenvolvendo todas as acdes necessarias, conforme sua
necessidade.

8.5 A Diretoria Executiva e o Conselho Curador dirigirdo esforcos para a manutencéo
dos sistemas de software de gestdo publica no formato web (ndo emulado), no qual tais
sistemas web, o funcionamento € feito de forma online, 24 (vinte e quatro) horas por dia, 7
(sete) dias por semana e de responsabilidade do érgdo e da entidade responsavel pela
manutenc¢ao do mesmo.

8.5.1 Fica expressamente proibido a qualquer servidor, fazer cépia particular desses
arquivos, e utilizar para quaisquer fins, sob pena de responsabilizacdo civil, penal e
administrativa, alcancando essa vedacgdo a servidores que ja tiveram acesso a rede de
arquivos do PREVBRILHANTE.

9. SEGURANCA E INTEGRIDADE DO
BANCO DE DADOS DO PREVBRILHANTE

9.1 O gerenciamento do banco de dados é de responsabilidade dos terceiros contratados,
nos sistemas de concessao de beneficios, folna de pagamento, compras, patriménio,
contabilidade e tesouraria sendo o técnico de informatica e o servidor delegado para esta
area, responsaveis pela manutencéo, alteracao e atualizacéo de equipamentos e programas
do PREVBRILHANTE.

10. ADMISSAO/DEMISSAO DE SERVIDORES EFETIVOS

10.1 A Diretoria Executiva do PREVBRILHANTE devera comunicar o responséavel pelo
suporte técnico toda e qualquer movimentacdo de servidores, para que 0S mesmos possam
ser cadastrados ou excluidos nos respectivos sistemas.

10.2 Cabe ao (a) Diretor (a) Presidente a comunicacdo sobre as rotinas a que 0 novo
servidor tera acesso, para que na data de seu desligamento/exonera¢do possam também
ser encerradas as atividades relacionadas ao direito de seu acesso ao sistema.

10.3 Cabe a Diretoria Executiva do PREVBRILHANTE dar conhecimento e obter as

devidas assinaturas de concordancia dos novos servidores em relacdo a Politica de

Rua Athayde Nogueira, 979 - ® (67) 3452-8904 — CEP 79130-000 — Rio Brilhante — MS
Homepage: www.prevbrilhante.ms.gov.br



http://www.prevbrilhante.ms.gov.br/

| Brﬁ%‘g& Instituto de Previdéncia Social dos Funcionarios
W Municipais de Rio Brilhante

“Estado de Mato Grosso do Sul”

Seguranca da Informacdo do PREVBRILHANTE.
10.4 Nenhum servidor podera ser cedido ao PREVBRILHANTE sem ter expressamente

concordado com esta politica.

11. TRANSFERENCIA DE SERVIDORES

11.1 Quando um servidor for transferido de funcao/atribuicdo, a Diretoria Executiva devera
comunicar o fato, para que sejam feitas as adequacbes necessarias para o acesso do
referido servidor aos sistemas informatizados do PREVBRILHANTE.

12. COPIA DE SEGURANGA DE ARQUIVOS
INDIVIDUAIS DO PREVBRILHANTE

12.1 E de responsabilidade dos proprios servidores, o envio para o sistema de gest&o
publica (Documentos) de copias de seguranga de textos, planilhas, mensagens eletrénicas
e outros arquivos ou documentos, desenvolvidos pelos servidores, em suas estacdes de
trabalho, que julgarem necessarios para a continuidade dos trabalhos do PREVBRILHANTE,
sendo, portanto, de responsabilidade da empresa contratada a guarda e disponibilizacéo de
tais arquivos.

12.2 No caso das informacfes consideradas de fundamental importancia para a
continuidade dos trabalhos do PREVBRILHANTE, estas serdo armazenadas no servidor em
nuvem onde cada funcionario devera manter estas informacdoes.

12.3 Toda documentacgéo fisica que transita no PREVBRILHANTE, sejam documentos
enviados ou recebidos devem ser digitalizados no scaner de producéo de propriedade do
PREVBRILHANTE, e armazenado no software de gestdo de documentos, o qual passa por
backup diario, e apdés, ficam acondicionados no arquivo deslizante localizado neste Instituto.

12.4 No gue tange a concessédo de beneficios previdenciarios, para os servidores titulares
de cargos efetivos do Poder Executivo Municipal; do Poder Legislativo Municipal; e das
Autarquias, FundacBes e Empresas Publicas do Municipio de Rio Brilhante,conforme
Portaria PrevBrilhante n°® 013 de 16 de junho de 2023, o requerimento de aposentadoria ou
pensédo por morte sera feito pelo servidor e/ou pelo(a) dependente do segurado no caso de
penséo, por acesso pessoal na Central de atendimento digital (Plataforma 1DOC), disponivel

no site institucional do Governo Municipal e do PrevBrilhante (Servigos Digitais), o qual
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poderd acompanhar a tramitagcdo e movimentac&o do processo,

12.5 Recebida a documentacdo que instrui 0 processo,ap0s analisada e conferida, deve
ser esta documentacdo arquivada e armazenada no software de gestdo de documentos, e
apos finalizado o ato de concessao (publicacdo da Portaria-Beneficio no Diério Oficial do
Municipio de Rio Brilhante) cabe a Diretoria de Beneficios o0 envio para os 06rgaos
fiscalizadores no prazo legal, ficando a documentacdo impressa armazenada no arquivo

deslizante deste Instituto.

13. PROPRIEDADE INTELECTUAL DO PREVBRILHANTE

13.1 E de propriedade do PREVBRILHANTE, todos os “designs”, criagdes ou procedimentos
desenvolvidos por qualquer servidor durante o curso de seu vinculo com o
PREVBRILHANTE.

14. USO DO AMBIENTE WEB (INTERNET) DO PREVBRILHANTE

14.1 O acesso ainternet (rede interna) seré autorizado exclusivamente para os servidores
gue necessitam da mesma para o desempenho das suas atividades profissionais no
PREVBRILHANTE. Sites que nao contenham informacdes que agreguem conhecimento
profissional e/ou para as atividades do PREVBRILHANTE néo s&o autorizados.

14.1.1 Para maior seguranca, a rede wi-fi utilizada nos computadores (rede interna) do
PREVBRILHANTE difere da rede wi-fi para dispositivos méveis (rede visitantes).

14.1.2 A utilizacdo da internet do PREVBRILHANTE (rede visitantes) sO sera autorizada
pela Diretoria Executiva do PREVBRILHANTE e esta condicionada a assinatura do Termo
de Ciéncia e Responsabilidade do Usuério (anexo Ill), que da ciéncia de suas obrigacdes,
responsabilidades e possiveis puni¢ces ao utilizar estes recursos de maneira irresponsavel.
14.1.3 Nao é permitido instalar programas provenientes da internet nos microcomputadores
do PREVBRILHANTE, sem expressa anuéncia do setor de informatica, exceto os programas
oferecidos por érgaos publicos federais, estaduais e municipais ficando expressamente
proibido o uso de redes sociais, whatsapp web e conectar dispositivos moveis tais
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como pendrive, HD, SSD, celular r etc, nos computadores do PREVBRILHANTE.
14.1.4 Os servidores devem se assegurar de que néo estao executando agdes que possam
infringir direitos autorais, marcas, licengas de uso ou patentes de terceiros.

14.1.5 Os servidores, segurados, usuarios externos, prestadores de servicos poderao
utilizar seus equipamentos pessoais nas dependéncias do PREVBRILHANTE, desde que:
nao utilizem a rede interna do PREVBRILHANTE e se responsabilizem por atos ou fatos
derivados do uso.

14.2 Quando navegando na internet, € proibida a visualizacao, transferéncia (downloads),

copia ou qualquer outro tipo de acesso a sites:

a) de estacdes de radio;

b) de conteudo pornografico ou relacionadas a sexo;

C) gue defendam atividades ilegais;

d) gque menosprezem, depreciem ou incitem o preconceito a determinadasclasses;
e) que promovam a participacdo em salas de discussdo de assuntos nao
relacionados das atividades do PREVBRILHANTE;

f) que promovam discussao publica sobre as atividades do PREVBRILHANTE, a

menos que seja autorizado pelo Diretor-Presidente;
0) gue possibilitem a distribuicdo de informacdes de nivel “confidencial’; e

h) gue permitam a transferéncia (downloads) de arquivos e/ou programasilegais.

15. USO DE CORREIO ELETRONICO (EMAIL)
INSTITUCIONAL DO PREVBRILHANTE

15.1 O correio eletronico fornecido pelo PREVBRILHANTE € um instrumento de
comunicacdo interna e externa para a realizacdo de todas as atividades do
PREVBRILHANTE.

15.2 S&o e-mails institucionais do PREVBRILHANTE:

a) prevbrilhante@PREVBRILHANTE.ms.gov.br

b) contabilidade@PREVBRILHANTE.ms.gov.br

c) diretorbeneficios@PREVBRILHANTE.ms.gov.br
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d) diretorfinanceiro@PREVBRILHANTE.ms.gov.br
e) diretorpresidente@PREVBRILHANTE.ms.gov.br
f)  administrativo@PREVBRILHANTE.ms.gov.br

15.3 As mensagens devem ser escritas em linguagem profissional, ndo devem comprometer
a imagem do PREVBRILHANTE, ndo podem ser contrarias a legislacdo vigente e nem aos
principios éticos do PREVBRILHANTE

15.4 O uso do correio eletrbnico é de responsabilidade de cada servidor da area, o qual
devera se identificar e se responsabilizar pelas mensagens enviadas. O e-mail
PREVBRILHANTE@PREVBRILHANTE.ms.gov.br € considerado como o e-mail de

comunicacao oficial do PREVBRILHANTE sendo o acesso apenas da Diretoria Executiva

15.5 E terminantemente proibido o envio de mensagens que:

a) contenham declaracfes difamatdrias e linguagem ofensiva;

b) possam trazer prejuizos a outras pessoas;

C) sejam hostis e indteis;

d) sejam relativas a “correntes”, de contetdos pornogréficos ou equivalentes;
e) possam prejudicar a imagem do PREVBRILHANTE;

f) possam prejudicar a imagem de outras entidades ou empresas;

s)] sejam incoerentes com as politicas do PREVBRILHANTE.

15.6 A utilizacdo do “e-mail” deve ser criteriosa, devendo todos servidores estarematentos
ao recebimento de e-mails quanto as solicitacbes dos segurados e também dos Orgaos
fiscalizadores e ainda, evitar as provenientes de sites gratuitos (propagandas, vendas, etc)

evitando ameacas e ataques maliciosos.

16. NECESSIDADES DE NOVOS SISTEMAS, APLICATIVOS E/OU
EQUIPAMENTOS PARA O PREVBRILHANTE
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16.1 A Diretoria Executiva em conjunto com o técnico de informatica contratado é
responsavel pela aplicacdo da Politica do PREVBRILHANTE, em relacdo a definicdo de

compras e substituicao de “software” e “hardware”.

16.2  Qualquer necessidade de aquisicdo de novos programas ou equipamentos devera

ser discutida com o responséavel de informatica.

16.3 Nao é permitida a compra ou o desenvolvimento de software ou hardware

diretamente pelos servidores.

17. USO DE COMPUTADORES PESSOAIS (LAPTOP)
DE PROPRIEDADE DOPREVBRILHANTE

17.1 Os servidores que tiverem direito ao uso de computadores pessoais (laptop ou
notebook), ou outro qualquer equipamento de informéatica, de propriedade do
PREVBRILHANTE, devem estar cientes de que:

a) 0s recursos da tecnologia da informacéo, disponibilizados para os servidores, tem
como objetivo a realizacao de atividades profissionais;

b) a protecao do recurso computacional de uso individual é de responsabilidade do
préprio servidor;

C) € de responsabilidade de cada servidor assegurar a integridade de cada
equipamento, bem como a confidencialidade e disponibilidade de informacdo contida no
mesmo;

d) o servidor n&o deve alterar configuragdes no equipamento disponibilizado.
17.2  Em caso de furto:

a) registrar Boletim de Ocorréncia em uma delegacia de policia;

b) comunicar o (a) Diretor (a) Presidente do PREVBRILHANTE;

C) enviar cépia do B. O. para o setor de informatica.

18. SISTEMA DE TELECOMUNICACOES DO PREVBRILHANTE
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18.1 O PREVBRILHANTE disponibilizar4 telefones fixo e modvel para ligacbes no
interesse do Instituto, atendidas as disposi¢cdes contidas no Codigo de Etica e conduta do
PREVBRILHANTE.

18.2 O servidor estara ciente que seu uso deverd ser no estrito interesse do
PREVBRILHANTE e que as ligacdes poderdo ser monitoradas nos relatorios de ligacdes
constantes na respectiva conta telefénica, em caso de abusos o servidor estara sujeito as

sancdes administrativas, civis e penais cabiveis.

19. USO DE ANTIVIRUS

19.1 Nao é permitido qualquer arquivo em midia proveniente de entidade externa nos
equipamentos de informatica do PREVBRILHANTE.

19.2  Todo arquivo recebido/obtido através do ambiente da internet deve ser verificado por
programa antivirus.

19.3 Todas as estacdes de trabalho devem ter um antivirus instalado e possuirem
licencas originais do software de sistema operacional Windows 10 PRO (Professional). A

autorizacdo do antivirus sera automatica, via rede.

19.4 O servidor e os profissionais que prestam servico de suporte e manutencdo aos
sistemas terceirizados, ndo podem em hip6tese alguma, desabilitar o programa antivirus,
instalado nas estacOes de trabalho, sem autorizagdo expressa do Diretor-Presidente do
PREVBRILHANTE.

20. PENALIDADES

20.1 O nao cumprimento desta Politica de Seguranca da Informacéo implica em falta
grave e podera resultar nas seguintes acdes: adverténcia formal, abertura de processo
administrativo e disciplinar passivel de exoneracao, rescisdo contratual de servi¢co, outras

acOes disciplinares e/ou processo civil e criminal.
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20.2 Os conceitos e disposicdes desta Politica de Seguranca da informacao serao
revisados anualmente ou quando necessério, de modo a se manterem atualizados, por

iniciativa da Diretoria Executiva, sendo suas alteragbes submetidas a aprovacao do
Conselho Curador do PREVBRILHANTE.

20.3 Esta politica entra em vigor na data de sua publicacéo, revogadas as disposi¢cdo em

contrario.
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ANEXO II
TERMO DE COMPROMISSO E RESPONSABILIDADE DO USUARIO EXTERNO
1. Utilizarei os sistemas corporativos do PREVBRILHANTE unicamente para desempenhar minhas atribui¢des
atividades diarias no interesse da organizacao;
2. Nao utilizarei a estrutura técnologica do PREVBRILHANTE para obter, fazer, executar ou distribuir copias
autorizadas de arquivos e informacoes;
3. Comprometo-me a manter sigilo sobre dados e informag¢des que venham ter conhecimento em razdo do acesso
aos sistemas/recursos técnologicos;
4. Jamais utilizarei sistemas ou recursos técnologicos sem a devida autorizacdao dos responsaveis legais.
Coddigo Penal

Art. 153 - Divulgar alguém, sem justa causa, contetido de documento particular ou de
correspondéncia confidencial, de que é destinatario ou detentor, e cuja divulgacao possa produzir
dano a outrem: Pena - detencao, de um a seis meses, ou multa.

Art. 299 - Omitir, em documento publico ou particular, declaracdo que dele devia constar, ou nele
inserir ou fazer inserir declaragao falsa ou diversa da que devia ser escrita, com o fim de prejudicar
direito, criar obrigacdo ou alterar a verdade sobre fato juridicamente relevante: Pena - reclusao, de
um a cinco anos, e multa, se 0 documento é publico, e reclusdo de um a trés anos, e multa, se o
documento é particular.

Art. 313-A. Inserir ou fadcilitar, o funcionario autorizado, a inser¢do de dados falsos, alterar ou
excluir indevidamente dados corretos nos sistemas informatizados ou bancos de dados da
Administragao Pablica com o fim de obter vantagem indevida para si ou para outrem ou para
causar dano: Pena — reclusao, de 2 (dois) a 12 (doze) anos, e multa.

Art. 313-B. Modificar ou alterar, o funciondrio, sistema de informag¢des ou programa de informatica
sem autorizagdo ou solicitacdo de autoridade competente: Pena — detencao, de 3 (trés)meses a 2
(dois) anos, e multa. Paragrafo inico. As penas sdo aumentadas de um terco até a metade se da
modificacdo ou alteracdo resulta dano para a Administragao Ptblica ou para o administrado.

Declaragao
Declaro sob as penas da lei, verdadeiras as informagdes neste ato prestadas, fazendo parte integrante dos regristros e arquivos
do PREVBRILHANTE, tendo ciéncia do que estabelece os artigos acima citados do Cdédigo Penal Brasileiro, a legislacdo
aplicada e demais normas complementares e todas vedagdes e imposi¢des da Politica de Seguranca da Informacdo do
PREVBRILHANTE, em especial o uso consciente da internet e recursos tecnolégicos, e todas implicagdes e sangdes civis,
penais e administrativas e ap6s ler e entender seu contetido concordo com as regras contidas neste documento e assumo o

compromisso de seguir tais diretrizes na execucado de quaisquer atribui¢cdes no PREVBRILHANTE.

Rio Brilhante-MS, /[ .
Local Data Usuério
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ANEXO III

TERMO DE CIENCIA E RESPONSABILIDADE DO USUARIO QUANTO A POLITICA DE
SEGURANCA DA INFORMAGAO DO INSTITUTO DE PREVIDENCIA SOCIAL DOS
FUNCIONARIOS MUNICIPAIS DE RIO BRILHANTE/MS- PREVBRILHANTE

Eu, ,
portador (a) do CPF: , RG: ,
representante da empresa/geréncia/instituicao ,

Declaro, sob as penas da lei e para os devidos fins, que tenho ciéncia do
inteiro teor da Politica de Seguranca da Informacdo do
PREVBRILHANTE todas suas vedagoes e imposigOes, em especial o
uso consciente da internet e recursos tecnoldgicos, e todas implicagoes e
sangOes civis, penais e administrativas e apds ler e entender seu
contetdo concordo com as regras contidas neste documento e assumo o
compromisso de seguir tais diretrizes.

Rio Brilhante — MS, / /

Assinatura do Declarante
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